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3efG

Lekcja ON LINE; MS TEAMS
10

Temat lekcji: Zagrozenia ptynace z Internetu.

CYBERPRZEMOC
Cele gléwne:
1. Umiejetnosci: Respektowanie prywatnosci
informacji i ochrony danych, praw wtasnosci
intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen
zwiazanych z technologia i ich uwzglgdnienie dla

45' bezpieczenstwa swojego i innych.
3. WiadomoSci: Przestrzeganie prawa i zasad
bezpieczenstwa.
4. Akcent wychowawczy: stosuje dobre praktyki
w zakresie ochrony informacji danych
osobowych, bezpieczenstwa urzadzenia
teleinformatycznego.

Tok lekeji

Tres¢

Czas

Wskazéwki organizacyjno
— metodyczne

I. Czg$¢ wstepna
1.Czynnosci
organizacyjne

Powitanie, sprawdzenie obecnosci, podanie
zadan lekcji.

4'

Czynnosci organizacyjne.

2. Wprowadzenie

Jest coraz trudniej wyobrazi¢ sobie codzienne
funkcjonowanie bez dostepu do Internetu. Ten,
cho¢ ulatwia nam zycie oraz funkcjonowanie,
ma jednak tez swojg gorszg strone. Niewtasciwe
wykorzystanie Internetu niejednokrotnie
przysparza wielu problemow, a statystyki
pokazuja, ze przestepczo$¢ internetowa to coraz
powazniejsze zjawisko, ktorego skutki sg jak
najbardziej realne i noszace znamiona
przestepstw wobec uzytkownikow.

Ogolne przedstawienie
tematu lekcji w Swietle
zagrozen ptynacych z
Internetu w rzeczywistosci.

3. Przedstawienie
ogoblnych pojec.

Przedstawienie uczniom mozliwych zagrozen,
jakie niesie za soba korzystanie z sieci.

Zagrozenia internetowe; podstawowe problemy
zwiazane z korzystaniem z sieci; szkodliwe i
niebezpieczne tresci w Internecie; problem
utraty danych i anonimowosci; zjawisko
nadmiernego korzystania przez mtodziez z
mediow elektronicznych i Internetu;
budowanie relacji w oparciu o wzajemny
szacunek; cyberprzemoc i sposoby zapobiegania
jej; utrata tozsamosci i kompromitacja w sieci;
oszustwa internetowe; seksting i uwodzenie w
sieci; wsparcie dla uczniéw do$wiadczajacych
cyberprzemocy (w tym hejtu i obrazania w
sieci).

10°

Uczniowie poznaja definicje
pojecia ,.tresci szkodliwe
w Internecie”.

Nauczyciel podaje przyktady
zagrozen wystepujacych
w Internecie.




II. Czg$¢ gtowna
30°

Szkodliwe tresci w Internecie to materiaty, ktore | 5’ Przedstawienie uczniom
moga wywoltaé negatywne emocje u odbiorcy zagrozen, definicji zagrozen
lub takie, ktére promujg lub przedstawiaja i ich skutkow
niebezpieczne lub niezgodne z prawem
zachowania.
Zaliczamy do nich m.in.:
e tresci prezentujgce przemoc, Smieré;
e tresci pornograficzne, w tym
obrazujace seksualne wykorzystywanie
dzieci;
e tresci zachgcajace do samobdjstw,
samookaleczen;
e  patostreamy;
e tresci nawotujace do nienawisci,
dyskryminacji.
Aby przyblizy¢ kontekst zagadnienia tresci 5’

szkodliwych usystematyzujmy najpierw
niebezpieczne zachowania w Internecie. Moga
one by¢ zwigzane z:

e niebezpiecznymi osobami;
e szkodliwymi tre$ciami,
e niebezpiecznymi dzialaniami.

Wyswietlenie filmu o zagrozeniach w
sieci.
Link do filmu:

https://www.youtube.com/watch?v=fcf0aojL
Xqg&t=44s

e rozmowa
nauczajaca
z wykorzystaniem
multimedium
i ¢wiczen
interaktywnych;
metody aktywizujace

o  Wyswietlenie filmu
z kampanii o
bezpieczenstwie w
sieci




Przedstawienie metod form, narzgdzi i 8’
prawidlowych zachowan w celu
wyeliminowania lub zminimalizowania
zagrozen w sieci.

e stosowanie zabezpieczen w Ucznioxjvi'e ngozpaj gsi¢z
komputerze badz na telefonie; Czynnosclami majgcym na

e programy antywirusowe, firewall; celu prewencyjnym

e odwiedzanie stron w sposob zaufany; bezp 1eczgnstwem podezas

. korzystania z Internetu.

e pomoc osoby dorostej w przypadku
kontaktu z tre§ciami szkodliwymi;

e niepodawanie danych osobowych w
sieci;

e nieprzekazywanie nikomu w sieci
swoich logindéw, haset, pinoéw, itp.

e unikanie wrogich dyskusji na
nieznanego pochodzenia chatach,
forach internetowych itp.;

e  zabezpieczanie hastem komputera lub
innego urzadzenia
teleinformatycznego.

e odpowiedzialne korzystanie z aplikacji,

e weryfikacja aplikacji nieznanego

pochodzenia.
Zadania w e  Uczniowie pracujg w grupach. Kazda 10° Dzielimy uczniéw na grupy.
grupach z grup przygotowuje krotka prezentacje Praca zadaniowa majaca na
dot. tresci szkodliwych w sieci i tego, celu rozpoznanie i umiejgtne
jak si¢ przed nimi chroni¢. wykorzystanie wlasnych
e Nauczyciel inicjuje dyskusj¢ na temat doswiadczen pod katem
tego, czy uczniowie sami spotykaja sie tematu lekeji.
z takimi tre$ciami w sieci i jak na nie e dyskusja;
reaguja.
Rozwigzanie quizu przez
Uczniowie rozwigzujg Quiz o bezpieczenstwie uczniéw, wspolne
w sieci: omoéwienie odpowiedzi z
https://www.orange.pl/ocp- Nauczycielem
http/PL/Binary2/2005906/4108095955.pdf e pogadanka
II.Czgs¢ Podsumowanie zaj¢¢, zwrocenie uwagi na 2’ Zakonczenie zajeé
koncowa przestrzeganie zasad bezpieczenstwa, wdrozenie

poznanych informacji do swojego zycia, dbatos¢
o wlasne bezpieczenstwo w sieci.

Powyzszy konspekt lekcji moze zosta¢ wykorzystany na lekcjach w szkole branzowej, technikum oraz liceum
ogolnoksztatcacym.




